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REGLAS DEL USO EN INTERNET
GRADO DECIMO

PROPOSITO: Conocer las principales reglas de uso de la internet

El Internet se ha convertido en una herramienta fundamental y Gtil en nuestro dia a dia. La utilizamos para
cuestiones laborales, educativas, sociales y hasta para nuestro entretenimiento. Sin embargo, debido al constante
uso que le damos, muchos tendemos a bajar la guardia y cometemos errores de seguridad que nos pueden costar
nuestra reputacién, privacidad, dinero, y hasta dafio fisico.

Segun Dmitry Bestuzhev, director del equipo de investigacion y andlisis para Kaspersky Lab América Latina, los
habitos de uso imprudente de Internet han expuesto a personas a estafas, robo de identidad y hasta agresiones
fisicas causadas por cibercriminales o personas malintencionadas en linea. “Con el creciente nimero de usuarios
gue acceden a Internet a través de dispositivos moviles, estos riesgos estdn cambiando y aumentando con

rapidez”, afiade el analista.

Ademas, las aplicaciones tienen cada vez mas importancia en las interacciones en
linea de la mayoria de las personas que los sitios web tradicionales, pero eso no
significa que las reglas basicas de seguridad en Internet hayan cambiado. Los
cibercriminales siguen interesados en apoderarse de informacion personal que les
resulte Util para acceder a tu informacién bancaria y de tarjetas de crédito.

La navegacion insegura también puede dar lugar a otras amenazas, desde
comentarios personales embarazosos hasta fotos que una vez publicadas en linea
son casi imposibles de borrar o aparecer asociado a personas que preferirias no
conocer.

Nota recomendada: Controles parentales que puedes activar en el iPhone de tu hijo

Con motivo del Dia del Internet Seguro, aqui te dejamos las 7 principales reglas de seguridad en Internet que te
ayudaran a evitar problemas en linea (y en el mundo real):

1.Ten cuidado con lo que publicas en redes sociales. Cualquier comentario o foto que publiques en Internet puede
permanecer alli para siempre, puesto que la eliminacién del original (por ejemplo, de Twitter) no elimina las copias
que realizan otras personas.

2. Activa la configuracién de privacidad. A las personas que se dedican a la comercializacién de productos les
encanta saber todo sobre ti, pero también a los cibercriminales. Puedes tomar el control de tu informacién. Tanto
los navegadores de Internet como los sistemas operativos mdviles ofrecen ajustes que te permiten proteger tu
privacidad en linea. Los principales sitios web, como Facebook, también ofrecen ajustes para incrementar la
privacidad.

Nota recomendada: Google Jobs te ayuda a encontrar empleo

3. Practica la navegacioén segura. TU no caminarias voluntariamente por un drea peligrosa, de manera que aplica
el mismo criterio y no visites sitios peligrosos en linea. Los cibercriminales utilizan contenido morboso como
gancho. En el submundo de Internet abundan trampas dificiles de identificar, en las que un clic descuidado puede
exponer datos personales o infectar tu dispositivo con malware.

4. Ten cuidado con lo que descargas. Uno de los objetivos prioritarios de los cibercriminales es engafiarte para
gue descargues malware, es decir, programas o aplicaciones que contienen malware o tratan de robar
informacion. Este malware puede disfrazarse de aplicacién, ya sea en forma de un juego popular o una aplicacién
qgue informa del trafico o del clima. Como regla, no descargues aplicaciones que te parezcan sospechosas o
provengan de un sitio en el que no confias.
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5. Crea contrasefias seguras. Las contrasefias son uno de los puntos vulnerables mas importantes de toda la
estructura de seguridad de Internet, pero, en la actualidad, no existe ninguna manera de sustituir este método de
identificacion.

El problema es que las personas tienden a elegir contrasefias faciles de recordar (como "contrasefia" y "123456"

@, gue los cibercriminales pueden adivinar sin mucho esfuerzo. Selecciona contrasefias seguras que sean dificiles
de descubrir para los cibercriminales como "UnPavoGuapoYSeductor69" siempre funciona y es dificil de adivinar.

6. Mantén actualizado tu programa de antimalware. Sin importar el software que utilices, debes tener en cuenta
gue la constante actualizacién de este software protege tu sistema, ya que con cada actualizacién "molesta" tu
antivirus o antimalware agrega nueva informacién sobre estos archivos maliciosos y asi tener un mejor blindaje
contra estos.

7. Comprueba que tu conexidn a Internet este protegida. Cuando te conectas en un sitio publico mediante una
red Wi-Fi publica, no tienes control directo sobre tu seguridad. A los expertos en ciberseguridad corporativa les
preocupan los "endpoints", es decir, los terminales a través de los que una red privada se conecta con el mundo
exterior. Utiliza una Red Virtual Privada (VPN, por sus siglas en inglés), cuando tengas dudas de la seguridad de la
red de Wi-Fi.

Recuperado https://www.qore.com/noticias/62167/Las-7-reglas-para-el-buen-uso-del-Internet.

¢Qué ocurre con los datos que colocamos en las redes sociales?

Para darse de alta en una red social tenemos que facilitar al administrador de dicha red una serie de datos
personales.

Al darnos de alta, aceptamos las condiciones de contrato y privacidad que las empresas establecen para usar
nuestros datos.

En todos los casos se nos pide que leamos esas condiciones, aunque habitualmente no se hace.

¢Qué ocurre con los datos que colocamos en las redes sociales?

Para darse de alta en una red social tenemos que facilitar al administrador de dicha red una serie de datos
personales.

Al darnos de alta, aceptamos las condiciones de contrato y privacidad que las empresas establecen para usar
nuestros datos.

En todos los casos se nos pide que leamos esas condiciones, aunque habitualmente no se hace.

ACTIVIDAD
ESTA ACTIVIDAD SE HACE EN HOJAS Y SE ENTREGA AL FINALIZAR LA CLASE

1. Con cada una de las reglas relaciona un ejemplo donde puedas dar un mensaje para que los usuarios
eviten caer en estas situaciones.

2. Construye una minicartelera en una hoja de bloc que contenga una ilustracién de prevencién (Selecciona
una de las reglas)

3. Construyamos el mapa mental entre todos


https://www.qore.com/noticias/62167/Las-7-reglas-para-el-buen-uso-del-Internet

